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Sled sprememb dokumenta

Verzija Datum Avtorji Opis sprememb

1.0.0 12.11. 2021 A.Rihtarsic¢ Prva verzija dokumenta.

1.0.1 21.01. 2022 A.Rihtarsic¢ Dopolnitve glede pregleda statusov PIN in certifikata NDP

1.0.2 14. 03. 2022 A Rihtarsic¢ MozZnost spremembe PIN in SPIN (SPIN je moZno spremeniti iz

4 mestnega na 6 tudi z novim medprogramjem in citalniki)
1.0.3 28.06. 2022 A Rihtarsi¢ Dodana moZnost za names¢anje krovnih potrdil
1.04 03.01. 2024 A Rihtarsic¢ Omejitev dolZine SPIN na 6 mest, dodana moznost preverjanja
PIN in SPIN

Kazalo

N U 1Yo To PSP PRI 3

B Vo To] =1 o k- I [ o] 11 Lol | [P 3
2. 1. Nekvalificirana digitalna potrdila (NDP) .....c..ccciieeciieeeiee ettt e et e et e s tee e e ebeeeeane s 4
2. 2. Kvalificirana digitalna potrdila (KDP) .....c.ccccvieiiieeciieeciee ettt erre e ste e e te e e sve e s taeevae e svaeeeane s 4

T @ T | 1T o F=T oY <IN | PRSP 4

A, SPremMiNJANJE PIN ..uiiiiiiiieiiiitittiitetetteererereeerererererererereee ettt 5

T N u YT T oY TSI 2d R 5

6. SPreminjanje SPIN ... 6

7. Preverjanje PIN IN SPIN ... 6

8. Namescanje krovnih potrdil za delovanje sistema ONLINE........ccccceeeeeciiiieciiee e e 6

1S T oo o [ oo - IR PP 7




1. Uvod

Aplikacija pkPIN se uporablja za pregled statusov PIN na profesionalni kartici zdravstvenega zavarovanja
(PK), odklepanje PIN nekvalificiranih digitalnih potrdil in aktivacijo SPIN za kvalificirana digitalna
potrdila. Program je alternativna in enostavnejsa oblika odklepanja in aktivacije SPIN, ki se praviloma
izvaja z orodjem Classic Client ToolBox in je del medprogramija.

2. Uporaba aplikacije

Uporaba aplikacije je preprosta. Aplikacijo zaZzenete in vstavite PK. Po nekaj trenutkih se na ekranu
pokazejo informacije o digitalnih potrdilih in statusih PIN.
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Slika 1: Glavno okno programa pkPIN

V zgornjem delu levo, se nahaja seznam nekvalificiranih potrdil (NDP oz. HPC-Entry potrdil), desno pa
kvalificirana digitalna potrdila (KDP oz. HPC-Qualified potrdila). V seznamu potrdil se nahaja tudi
informacija o zacetku in koncu veljavnosti potrdila in Stevilo preostalih dni veljavnosti.

Spodaj se nahajajo informacije o statusih PIN za dostop do potrdil oz. natan¢neje dostopa do privatnih
kljucev potrdil.

V primeru, da je mozno odkleniti PIN ali aktivirati SPIN, sta gumba Odkleni PIN in Aktiviraj SPIN
omogocena.



2. 1. Nekvalificirana digitalna potrdila (NDP)

Dostop do NDP upravljata PIN in PUK. PIN sluzi za dostop do NDP potrdil, PUK pa sluZi za odklepanje
PIN, v primeru, ko se ta zaklene. Lahko tudi v primeru, ko ste PIN pozabili. PIN se zaklene po 10.
nepravilnem vnosu. PUK ima tudi varovalo v Stevilu napacnih vnosov. PUK se zaklene po 3 do 5
nepravilnih vnosih (glede na verzijo PK). Ce PIN uspesno odklenete, se $tevec postavi na zacetno
vrednost.

Statusa PIN in PUK sta lahko veljavna (OK) ali zaklenjena. V primeru, da sta tako PIN kot PUK zaklenjena,
preostali poizkusi obeh PINov so 0, je PK neuporabna.

2. 2. Kvalificirana digitalna potrdila (KDP)

Dostop do kvalificiranih digitalnih potrdil upravljata SPIN (podpisni PIN) in TPIN (transportni PIN). SPIN
se uporablja praviloma za podpisovanje elektronskih dokumentov. SPIN je potrebno pred prvo
uporabo aktivirati. Za aktivacijo se uporabi TPIN. Aktivacija SPIN je enkratni postopek. Ko se SPIN
enkrat aktivira, TPIN postane neaktiven. Enako kot PUK ima tudi TPIN varovalo v Stevilu neveljavnih
vnosov. Ce trikrat napaéno vnesete TPIN se ta zaklene in aktivacija ni ve¢ mozna.

SPIN lahko uporabljate dokler je njegov status aktiven (OK). Ce SPIN vnesete 5 ali 10 krat napac¢no
(odvisno od verzije PK) se ta zaklene. Po vsakem pravilnem vnosu Se Stevec preostalih poizkusov
postavi na prvotno vrednost. V primeru da SPIN zaklenete, podpisovanje dokumentov ni ve¢ mozno,
enako ni ve¢ moZna njegova aktivacija (odklepanje). Potrebo je narociti novo PK.

3. Odklepanje PIN

Ce je PIN zaklenjen ali ste pozabili PIN, tega lahko odklenete. PIN lahko odklenete zgolj v primeru, &e je
PUK aktiven (status OK) oz. so preostali poizkusi PUK vec kot 0. Kliknete na gumb Odkleni in pokaze se
vam okno za odklepanje PIN.
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Slika 2: Okno za odklepanje PIN

Vnesete PUK in PIN. PIN je lahko poljuben ali enak kot ob prijemu PK (zapisan v kuverti). DolZina PUK je
8 znakov, dolZina PIN je 4 ali ve¢ znakov.

Vpisan PIN preverite (prikaZete) s pritiskom na gumb ob vhosnem polju.
PIN odklenete s pritiskom na gumb Potrdi. Ce je odklepanje uspelo, se vam izpi$e sporocilo z novim
PIN. V nasprotnem primeru dobite sporocilo o neuspesnem odklepanju. Na glavnhem oknu se osvezi

Stevilo preostalih poizkusov.

Ce Zelite operacijo odklepanja PIN prekiniti, pritisnite gumb Prekini.



4. Spreminjanje PIN

Obstojeci PIN lahko spremenite, Ce je PIN Se aktiven — ni zaklenjen. V primeru, da je zaklenjen ga najprej
odklenite. Glejte poglavje 2..
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Slika 3: Okno za spreminjanje PIN
Vpisete stari PIN in nato novi PIN. NajkrajSa moZna dolZina PINa je 4 znake.
PIN spremenite s pritiskom na gumb Potrdi. Ce ste vpisali stari PIN pravilno, bo spreminjanje uspelo in
izpiSe se sporoCilo z novim PINom. V nasprotnem primeru dobite sporodilo o neuspeSnem
spreminjanju. Na glavnem oknu se osveZi Stevilo preostalih poizkusov.
Ce Zelite operacijo spreminjanja PIN prekiniti, pritisnite gumb Prekini.
5. Aktiviranje SPIN

SPIN je potrebno pred prvo uporabo aktivirati. Na glavhem oknu programa kliknete gumb Aktiviraj
SPIN in odpre se vam okno za vnos PINov.
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Slika 4: Okno za odklepanje PIN

Vnesete TPIN in SPIN. TPIN je je dolZine osem znakov (zapisan v kuverti). SPIN izberete poljubno, dolzina
je 6 znakov (glej opombo v nadaljevanju).

Vpisan PIN preverite (prikaZete) s pritiskom na gumb ob vhosnem polju.
SPIN aktivirate s pritiskom na gumb Potrdi. Ce je odklepanje uspelo, se vam izpi$e sporocilo z SPIN, ki
ste ga izbrali. V nasprotnem primeru dobite sporocilo o neuspesni aktivaciji. Na glavnhem oknu se osvezi

Stevilo preostalih poizkusov TPIN zmanjsa. Dovoljeni so zgolj trije poizkusi!

Ce Zelite operacijo aktiviranja SPIN prekiniti, pritisnite gumb Prekini.



Opomba: Zaradi zaznanih tezav pri definiranju SPIN lihih dolZin na novih PK (brezsticne PK), je
omejena dolzina SPIN na maksimalno 6 znakov. V primeru definiranja daljsih SPIN uporabite Classic
Client ToolBox orodje, vendar odsvetujemo uporabo SPIN lihih dolZin. V tem primeru je moZno
zaklepanje KDP! StarejSe PK te omejitve nimajo.

6. Spreminjanje SPIN

SPIN po potrebi lahko spremenite. Predvsem, s tem programom lahko spreminjate 4 mestni SPIN na 6
mestnega, kar naceloma ni mozno z novim medprogramjem in novimi Citalniki.
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Slika 5: Okno za spreminjanje SPIN
Vnesete trenutni SPIN in novi SPIN. SPIN Spremenite s pritiskom na gumb Potrdi. Ce je spreminjanje
uspelo, se vam izpiSe sporocilo z novim SPIN. V nasprotnem primeru dobite sporocilo o neuspeSnem
spreminjanju. Na glavnem oknu se osveZi Stevilo preostalih poizkusov SPIN zmanjsa.
Opomba: Novi SPIN mora biti dolzine 6. Sprememba SPIN iz 6 mestna na 4 mestnega ni mozna!

Ce Zelite operacijo aktiviranja SPIN prekiniti, pritisnite gumb Prekini.

7. Preverjanje PIN in SPIN

Dodana je funkcija preverjanja PIN in SPIN.

SPIN

Slika 6: Okno za preverjanje PIN Slika 7: Okno za preverjanje SPIN

8. Namescanje krovnih potrdil za delovanje sistema OnLine

Funkcionalnost je podprta z dodatnim programom zzzsCert.exe, ki je del namestitvenega paketa
pkPIN. ZaZenete ga preko gumba ali menija, lahko pa tudi samostojno iz ukazne vrstice ali
Raziskovalca. Praviloma se program nahaja na imeniku c:\zzzs\pkPIN.



3 Z77S certifikati - OnLine = m}
Preverjam seznam certifikatow...

1. CN:rekono rsa rootca-qc URL:https://www.rekono.si/ca/RekonoRSARootCAQC. cer Fingerprint:671336ced3ad3aldddaded@l3lf4@dd337acdass
NamzZieno

2. CN:rekonosign rsa cal URL:https://www.rekono.si/ca/RekonoSignRSACAL.crt Fingerprint:45ffccicfdf77748bbal2d41734b718161878a84
Nameiieno

3. CN:rekonosign rsa cal URL:https://www.rekono.si/ca/RekonoSignRSACAZ . crt Fingerprint:27c481fad42liiabca79bBbclec2biafcBFE9299d
Name3&eno

4. CN:rekonosign rsa ca3 URL:https://wwv.rekono.si/ca/RekonoSignRSACAS . crt Fingerprint:99689ecs52d13bF92cd431808481422171ce8809
NameZéeno

Izhod

Program najprej prenese seznam krovnih digitalnih potrdil, ki so potrebni za delovanje OnLine
sistema, preveri ali so namesceni, €e niso jih prenese in namesti. V sporocilnem oknu prikaze tudi
povzetek izvedenih akcij.

Seznam potrebnih krovnih potrdil se lahko dopolnjuje oz. osveZuje.

9. Podpora

Za dodatne informacije v zvezi z uporabo programa pkPIN in odgovore na tehni¢na vprasanja, se obrnite
na naslednji kontakt ZZZS:

Oseba Telefon e-mail
Andrej Rihtarsic, ZZZS IC Ljubljana 04/23 70 211 andrej.rihtarsic@zzzs.si




