Zavod za zdravstveno zavarovanje Slovenije: Tehni¢na navodila za uporabo storitve »Vpogled v moje podatke«

Tehniéna navodila za uporabo storitve »Vpogled v moje podatke«

Ta navodila se nahajajo na: https://zavarovanec.zzzs.si/wps/portal/portali/azos/e_storitve_zzzs

Tehniéna navodila za uporabo storitve »Vpogled v moje podatke«

Za dostop do storitve potrebujete:
¢ Racunalnik z moznostjo dostopa do interneta in
o kvalificirano digitalno potrdilo za fizi€ne osebe, izdano s strani naslednjih izdajateljev digitalnih
potrdil:
» Ministrstvo za javno upravo (digitalno potrdilo za fizicne osebe»SIGEN-CA«) ali
= Nova ljubljanska banka d.d. (digitalno potrdilo za fizi€ne osebe »AC NLB«) ali
= Poéta Slovenije d.o.o. (digitalna potrdila za fiziéne osebe »POSTA®CA«) ali
= Halcom Informatika d.o.0. (digitalna potrdila za fizicne osebe »Halcom-CA«) ali
= Zavod za zdravstveno zavarovanje Slovenije (osebno nekvalificirano digitalno potrdilo
ZZZS-CA), ki se nahaja na vsaki novi kartici zdravstvenega zavarovanja; dodatno
potrebujete citalnik pametnih kartic in geslo (PIN) za dostop do osebnega digitalnega
potrdila na kartici (podrobna navodila so objavljena spodaj).

Dostop s kvalificiranim digitalnim potrdilom

S kvalificiranim digitalnim potrdilom je mozno dostopati preko katerikoli operacijskega sistema (MS
Windows, Linux, iOS, Mac OS, Android), ki podpira nastete brskalnike.
Za uporabo spletnih storitev so podprti nasledn;ji brskalniki:

e Microsoft Internet Explorer 8.0 ali novejSim,

e Mozilla Firefox 3.6 ali novejSim,

e Google Chrome v12 ali novejSim,

e Apple Safari 3.1 ali novejsim,

e Opera 8.0 ali novejSim.

Pred pri¢etkom prijave v storitev »Vpogled v moje podate« morate imeti v brskalniku name&¢eno
digitalno potrdilo. Zatem lahko kliknete na storitev »Vpogled v moje podatke« in pojavi se okno, v
katerem izberete vase ustrezno digitalno potrdilo in potrdite svojo izbiro in ¢e je avtentikacija uspesna,
lahko dostopate do podatkov.

Za namestitev digitalnega potrdila v posamezen brskalnik, sledite navodilom izdajatelja digitalnega
potrdila ali navodilom brskalnika. Pri vstopu na storitev »Vpogled v moje podatke«, se v nekaterih
brskalnikih pojavi okno z opozorilom, da povezava s stranjo https://moj.zzzs.si ni preverjena. V tem
primeru morate ro¢no potrditi, da zaupate istovetnosti strani in Zelite nadaljevati z vpogledom.
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Dostop s kartico zdravstvenega zavarovanja v operacijskih sistemih MS
Windows

Ce na radunalniku Ze uporabljate katerokoli spletno banko, za katero se prijavljate preko druge
pametne kartice, obstaja moznost, da se medprogramje za delo s kartico zdravstvenega zavarovanja
in medprogramje za delo z drugimi pametnimi karticami (npr. Activlidentity Activ Client, Oberthur
AuthentIC Web Pack, Nexus Personal) med seboj motita. V tem primeru priporocamo nastavitev
medprogramij tako, da zahtevata ro¢no registracijo digitalnih potrdil. Za nastavitve se prosimo
obrnite na svojo banko. Ta priporocila ne morejo zagotavljati odprave vseh tovrstnih tezav, zato ZZZS
ne odgovarja za morebitno nedelovanje ali druge teZave, ki bi nastale na podlagi teh priporocil.

Ce zelite za storitev uporabljati digitalna potrdila, ki jih imate na novi kartici zdravstvenega
zavarovanja, so uradno podprti naslednje verzije MS Windows operacijskih sistemov:

e MS Windows XP (32 ali 64-bitna verzija); z brskalnikom MS Internet Explorer 8.0 in novejSim
ali Mozilla Firefox 3.6 in novejsim ali

e MS Windows Vista (32 ali 64-bitna verzija); z brskalnikom MS Internet Explorer 8.0 in
novejsim ali Mozilla Firefox 3.6 in novejSim ali

e MS Windows 7 (32 ali 64-bitna verzija); z brskalnikom MS Internet Explorer 9.0 in novejsim ali
Mozilla Firefox 3.6 in novejsim.

Za dostop potrebujete Se:

e enorezni Citalnik pametnih kartic z USB ali PCMCIA/ExpressCard priklopom, PC/SC gonilniki
(Citalnik pametnih kartic velikosti ID-1 oz. velikost kreditnih kartic, ki so kompatibilni s
standardom PC/SC v2 part 10; ve€inoma so primerni vsi USB ¢italniki, ki jih uporabljajo
spletne banke in ki podpirajo vaso verzijo operacijskega sistema).

e medprogramje za delo s kartico, ki ga lahko pridobite tukaj (32-bitna verzija) ali tukaj (64-bitha
verzija),

e gesla (PIN) za dostop do osebnih digitalnih potrdil na kartici zdravstvenega zavarovanja, ki jih
lahko naro¢ite tukaj.

Najprej namestite medprogramje za delo s kartico. Dvakrat kliknite na instalacijsko datoteko, ki ste jo
prenesli s spletnih strani ZZZS. Odpre se okno €arovnika za namestitev, v katerem potrditi izbiro
»Naprej« za zacetek namestitve.

Dobrodosli v €arovnik za Classic Client 5.2 for
718

InstallShield(R) omogoéa, da spremenite, popravite ali
odstranite Classic Client 5.2 for ZZZS. Za nadaljevanje kiiknite
Naprej.

[ Neprej> | [ Prekia |



http://ca.zzzs.si/pogosta-vprasanja/uporaba-razlicnih-pametnih-kartic-digitalnih-potrdil
http://sl.wikipedia.org/wiki/Kartica_zdravstvenega_zavarovanja
http://sl.wikipedia.org/wiki/Kartica_zdravstvenega_zavarovanja
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http://www.zzzs.si/gesla
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Zatem potrdite izbiro »Da, sprejemam pogoje in dolo€ila pogodbe« in pritisnite »Naprej«, da se

strinjate z licenéno pogodbo.

5 Classic Clier
Licenéna izjava
Pozorno preberite naslednjo licenéno pogodbo.

END USER LICENSE AGREEMENT &
|

IMPORTANT-READ CAREFULLY: This End-User License Agreement for
Gemalto software ("EULA”) is alegal and binding agreement between you and
the subsidiary or affiliate of Gemalto NV. (“Gemalto™) that distributed this
version of the Software (as defined below) under this EULA (“Gemalto™).
“You™ are a person or legal entity wishing to use the Software. This EULA
governs your use of all of the Software distributed or delivered hereunder.

“Software™ means all computer software, associated media, any printed
ials and any panying “online” or electronic information provided
2

to you hereunder. By downloading, installing, copying, breaking any seal on,

(@ Da, sprejemam pogoje in dolodila licenéne pogodbe.

(©) Ne sprejemam pogojev in dolodil licenéne pogodbe.

InstallShield
Prekiic

<Nazaj [ Neprej> | |

Zatem potrdite izbiro z gumbom »Naprej«, da se strinjate z namestitveno ciljno mapo. Predlagamo, da

ciline mape ne spreminjate.

i Classic Clien L
Ciljna mapa
Kliknite Naprej za namestitev v to mapo ali Spremeni za namestitev v druge
mapo.

(— > Namesti Classic Client 5.2 for ZZZS v:
C:\Program Files\Gemalto\Classic Client\

Instalishield -
Prekic |

<Nazaj |[ Naprej> | |

Zatem s klikom na gumb »Namesti« potrdite zaCetek namestitve.

Pripravljen za namestitev programa

Carovnik je pripravlien za namestitev.

Ce zelite zaCeti z name&canjem, kliknite Namesti,
Ce zelite pregledati ali spremeniti nastavitve namestitve, kiiknite Nazaj. Ce Zelite zapustiti
carovnik, Kiiknite Preklici.

InstaliShield
[ <iNozaj ][ Nemesi | [ prekia |
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Medprogramje za delo s kartico se namesc¢a. PoCakaijte.

———
ﬁl Classic Client 5.2 for ZZZS - InstaliShield

NamesZanje programa Classic Client 5.2 for ZZZS

Namestitev izbranih moZnosti programa.

] Pocakajte, da InstaliShield namesti Classic Client 5.2 for ZZZS. To utegne
trajati nekaj minut.
Status:
Kopiram nove datoteke
-— | — |

Installshield

S izbiro »Zakljuci« potrdite konec namestitve.

s -
ﬁ’ Classic Client 5.2 for S

Carovnik InstallShield se je zakljuéil

| Carovnik InstallShield je uspe3no namestil Classic Client 5.2 for
. Z72S. Zaizhod iz Carovnika kliknite Zakljud.

< Nazaj

Obvestilo, da je medprogramje za delo s kartico uspeSno namesceno in da je potreben ponoven
zagon racunalnika. Shranite vse odprte dokumente in kliknite gumb »Da« za ponovni zagon ali pa
kliknite gumb »Ne« za nadaljnje delo. Medprogramje za delo s kartico bo delovalo po prvem
naslednjem zagonu racunalnika.

.
14 Podatki o namescevaleu proc ic Client 5.2 ful

@& Da bispremembe, opravijene za Classic Client 5.2 for
10 ZZZ5, stopile v veljavo, morate sistem znova zagnati.
—  Kliknite Da za ponovni zagon ali Ne, ¢e boste racunalnik
sami znova pognali kasneje.
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Nato namestite Citalnik. Pri vecini Citalnikov je dovolj, ¢e ga samo vtaknete v USB rezo in ga

operacijski sistem sam avtomatsko namesti. V nasprotnem primeru ga namestite po navodilih
proizvajalca.

Preverite ustreznost namestitve tako, da v Citalnik vstavite novo kartico zdravstvenega zavarovanja in

v opravilni vrstici (v skrajnem desnem spodnjem kotu zaslona) najdite ikono, ki prikazuje Citalnik in
kartico.
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Postopek prijave s kartico zdravstvenega zavarovanja v storitev »Vpogled v
moje podatke« z brskalnikom MS Internet Explorer

Ko ste enkrat uspeSno namestili vse potrebne komponente, vstavite kartico zdravstvenega
zavarovanja v Citalnik in ponovno zaZenite Internet Explorer. Po kliku na storitev »Vpogled v moje
podatke« (0z. https://moj.zzzs.si) se pojavi okno, v katerem izberete ustrezno osebnega digitalno
potrdila (z imenom »KZZ-ODP IME PRIIMEK «), ki se nahaja na kartici zdravstvenega zavarovanja in

kliknete na gumb »V redu«.

7 B
Varnost sistema Windows L&J

Izbira potrdila

‘7= KZZ-ODP IMEPRIMEK 875..
Izdajatelj: ZZZS5-CA
Velja od: 3.8,2009 osebi 1.8.2019

iCe Zelite videti lastnosti potrdila, kl...:

L*]
[=m| KZZ-NDP IME PRIMEK 875..
1?

Lzdajatelj: ZZZS-CA
Velja od: 3.8.2009 osebi1.8.2019

| Vredu || Preuic

Zatem se odpre okno, v katerega vpisete vase geslo (PIN) za uporabo osebnega digitalnega potrdila
KZZ-ODP, ki se nahaja na kartici zdravstvenega zavarovanja in ste ga Ze predhodno pridobili tukaj. Po
vnhosu pravilnega gesla (PIN-a) kliknite gumb »OK.

r ~
Pametna kartica

Prosim, vnesite PIN

A

Ce je bila avtentikacija uspe$na, potem lahko vstopite v varovane spletne strani.

Verzija 1.0 15.11.2012
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Postopek prijave s kartico zdravstvenega zavarovanja v storitev »Vpogled v
moje podatke« z brskalnikom Mozilla Firefox

Za uporabo v brskalniku Mozilla Firefox, morate namestiti Se varnostno napravo — modul PKCS#11.
To storite tako, da v Firefoxu odprete okno »Moznosti« (Options), kliknete pano »Napredno«
(Advanced) in zavihek »Sifriranje« (Encryption). Tu kliknite gumb »Varnostne naprave« (Security
devices), zatem izberite gumb »Nalozi« (Load), da se vam odpre okno za namestitev varnostne
naprave.

=) IﬂS-r

-
@ Nalaganje naprave PKCS#11

Vnesite podatke za modul, ki ga Zelite dodati.
Ime modula:  Nov modul PKCS#11

Ime datoteke modula:

Prebrskaj ...

| Veedu || Prekici |

Kliknite gumb »Prebrskaj« (Browse) in najdite datoteko gclib.dll, ki se nahaja na: C:\Program
Files\Gemalto\Classic Client\BIN. V 64-bitnih operacijskih sistemih MS Windows se ta nahaja v:
C:\Program Files (x86)\Gemalto\Classic Client\BIN.

r@ Izberite napravo za nalaganje PKCS#11 l &J‘
OQ”’ » Racunainik » OSDisk (C:) » Programske datoteke » Gemalto » Classic Client » BIN v | 5 | Preisci BIN pel 1
Organiziraj v Nova mapa = 0 @
X Priljubljene 2 Ime : Datum spremembe  Tip Velikost &
Bl Namizje #H CCCustomLogo
7=l Nedavna mesta %) gck2014x.dll
& Prenosi %) gck2015x.dlI Raziiritev programa
| 12 gclib,dll Razsiritev programa 1.095 KB |
w4 Knjiznice E *:rGempIus IrfanView JPG File 47 KB
j Dokumenti @] GemPPM.dII 4, 9 16:58 ev programa 573 KB £
d/” Glasba %] GSafeCsp.dll .5.2009 15:14 v programa 1.005 KB
= Slike [57] GsIShmSrve 14:45 Program KB
## videoposnetki e GSTB_Pinpad 0911:13 IrfanView BMP File 39 KB
%, GUICore.dll 4.5.2009 17:00 Razsiritev programa 521 KB
1™ Racunalnik %] MSIAction.dll 20.4.2009 16:20 ev programa 384 KB
%’ OSDisk (C:) %) pk2pl5.dil 29.1.201017:04 ev programa 2251 KB
| & Data (D) || pkesll_install Opera Web Docu... 3KB
L# Izmenjava (L) || pkesll_Uninstall Opera Web Docu... 2KB
¥ JCprod (N:) %) PluginCertificates.dll Razsiritev programa 1.569 KB
I G Centrala (0:) s @/ PluainDocumentation.dll 19.5.2009 17:05 Razgiritev nroarama 971 KR 24
Ime datoteke: gclib.dll v ’VSE datoteke ']
[ odpri | [ prewici |

Ko izberete to datoteko, kliknite gumb »Odpri« (Open) in nato potrdite z gumbom »V redu« (OK).
Zatem se vam prikaze ustrezni varnostni modul (Nov modul PKCS#11), skupaj z imenom

namescenega Citalnika pametnih kartic.

Verzija 1.0
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Bi
ov modul PKCS#11

Genericne kripto storitve
Programska varnostna naprava
4Vnaprej vgrajeni koreninski modul

SCM Microsystems Inc. SCR3340 -,

r = " h
@ Upravitelj naprav L 7 Y J @E{g
Varnostni moduli in naprave Podrobnosti Vrednost Prijava
4NSS Internal PKCS #11 Module >
- 3 Odjava

Spremeni geslo

Odstrani

Omogoci FIPS

Zatem dvakrat potrdite izbiro s klikom na »V redu« (OK) in Mozilla Firefox je pripravljen.

Uspesnost namestitve v Mozilli Firefox lahko preverite teko, da v Citalnik vstavite kartico
zdravstvenega zavarovanja, v Firefoxu odprete okno »Moznosti« (Options), kliknete pano
»Napredno« (Advanced) in zavihek »Sifriranje« (Encryption). Tu kliknite gumb »Varnostne
naprave« (Security devices), in Ce je bila namestitev uspesna, vam varnostni modul (Nov modul
PKCS#11) prikaze digitalni potrdili na kartici zdravstvenega zavarovanja (HIC-Entry in HIC-Portal).

-
@ Upravitelj naprav

A

Progr,
v modul PKCS#1.
HIC-Entry

Builtin Object Token

rnostna naprava

reninski modul

. N I S e
Varnostni moduli in naprave Podrobnosti Vrednost Prijava
4NSS Internal PKCS #11 Module Modul NSS Internal PKCS #1... i
Genericne kripto storitve Pot Qcdjaia

Spremeni geslo

Odstrani

Omogoci FIPS

Vredu
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Ko ste enkrat uspesSno namestili vse potrebne komponente, vstavite kartico zdravstvenega
zavarovanja v Citalnik in ponovno zaZenite Firefox. Po kliku na storitev »Vpogled v moje podatke« (oz.
https://moj.zzzs.si) se pojavi okno, v katerega vpiSete vase glavno geslo (PIN) za uporabo osebnega

digitalnega potrdila (z imenom HIC-Portal), ki se nahaja na kartici zdravstvenega zavarovanja in ste ga
Ze predhodno pridobili tukaj.

v Y
Overjanje @

@‘ HIC-Portal: Prosim, vnesite glavno geslo.

| Veedu || Preici |

Zatem vnesite vaSe geslo in pritisnete gumb »V redu« in odpre se vam okno, v katerem izberete
ustrezno digitalno potrdilo. To je tisto potrdilo, ki se imenuje »HIC-Portal:HIC-Portal [serijska

Stevilka potrdilal«, v polju izdano komu pa je izpisano ime in priimek osebe. Izbiro potrdite s klikom
na gumb »V redux.

-
Zahteva po identifikaciji uporabnika

[S5)

Ta stran zahteva, da se predstavite z digitalnim potrdilom:
moj.zzzs.si:443
Organizacija: "Zavod za zdravstveno zavarovanje Slovenije”

Izdane pod: "GeoTrust Inc”

Izberite digitalno potrdilo, ki vas predstavlja:

[ HIC-PortakHIC-Portal [30:00:7C:2C:E7:12:DF:A0] 2 J

Podrobnosti o izbranem digitalnem potrdilu:

Izdano komu: C=5I,0=ZZZS,0U=PKI,0U=KZZ-0ODP,CN=KZZ-ODPIME PRIIMEK 57551957 35
Serijska stevilka: 80:00:7C:2C:E7:12:DF:AQ
Veljavno od 3.8.2009 14:18:42 do 1.8.2019 14:18:42
Uporaba kljuéa digitalnih potrdil: Podpisuje, Sifriranje kljuca

Izdajatelj: C=5i,0=ZZZ5,0U=PKI,CN=ZZZ5-CA

Shranjen v: HIC-Portal

[¥] Zapomni si to odlocitev

[ Vieds | [ Pprevici |

Ce je bila avtentikacija uspe$na, potem lahko vstopite v varovane spletne strani.
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