Navodila za uporabo orodja »Classic Client Toolbox«
za profesionalno kartico
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1. Pojmovnik

PK
Profesionalna kartica.

Digitalno potrdilo
Je potrdilo v elektronski obliki, ki povezuje podatke za preverjanje elektronskega podpisa z
doloceno osebo (imetnikom potrdila) ter potrjuje njeno identiteto.

KPEP

Je potrdilo, ki izpolnjuje zahteve iz 28. ¢lena ZEPEP in ki ga izda registriran overitelj, ki deluje
v skladu z zahtevami iz 29. do 36. ¢lena ZEPEP. KPEP na PK je kvalificirano potrdilo za
elektronski podpis, zapisano na PK, ki se uporablja z osebnim geslom in imetniku PK omogoca
kvalificiran elektronski podpis

PEP

PEP na PK je (nekvalificirano) potrdilo za elektronski podpis, zapisano na PK, ki se uporablja
z osebnim geslom in imetniku PK omogoca elektronski podpis in dostop do podatkov v
zalednem sistemu.

PIN
Je osebno geslo za uporabo profesionalne kartice.

PUK
Je geslo za odklepanje profesionalne kartice.

TPIN
Je transportni PIN za prvo uporabo KPEP.



2. Namen orodja za upravljanje kartice

Orodje »Upravljanje kartice« Thales Classic Client Toolbox for ZZZS, omogoca:

1. Varne transakcije pri uporabi pametne kartice, z uporabo digitalnega potrdila, shranjenega
na pametni kartici. To vkljucuje varno prijavljanje, odjavljanje, zaklepanje in odklepanje
MS operacijskih sistemov, podpisovanje makrov, kreiranih v orodjih MS Office ali Adobe
Acrobat dokumentov, odpiranje in verificiranje dokumentov podpisanih z digitalnim
potrdilom in $e razne druge namene.

2. Upravljanje s pametno kartico preko osebnega racunalnika, kot npr. odklepanje
zaklenjenega PIN-a in nastavitev ali spremembo PIN-a, upravljanje z digitalnimi potrdili in
njihovo varnostjo. Profesionalna kartica ne omogoc¢a dodajanja ali brisanja digitalnih potrdil
na kartico.

3. Navodila za priklop €italnika

Za delo s kartico potrebujete osebni racunalnik z operacijskim sistemom Windows in ¢italnik
kartic, ki je PC/SC kompatibilen. Citalnik ima lahko eno rezo (npr. Gemalto PC Pinpad Reader)
ali veC rez za vstavljanje kartic.

4. Namestitev orodja »Upravljanje kartice« za MS Windows

Orodje »Upravljanje kartice« deluje na operacijskih sistemih MS Windows (7, 10 in 11)
operacijskih sistemih. Osnovni namestitveni postopek aplikacije je enak za vse naStete
operacijske sisteme. Za namestitev potrebujete ustrezna pooblastila za nameSCanje na
operacijskem sistemu.

1. Namestitev zacnete z dvojnim klikom na namestitveno datoteko, ki ste jo predhodno
prenesli na svoj racunalnik. Zadnja verzija orodja se nahaja tukaj.

Ko to storite, se pojavi okno, ki sporoca, da ste zaceli s postopkom za namestitev orodja:

ﬁ Classic Client 7.4 for 84 bits for ZZZ5 - InstallShield Y

Dobrodosh v Earovniku InstallShield za Classic
.d‘.‘ Client 7.4 for 64 bits for 7775

| =

Carovnik InstallShield (R) bo namestl Classic Client 7.4 for 64
bits for ZZZ5 na raéunalnik. Za nadalievanje kliknite Naprej.

OPOZORILO : Ta program je zasditen z zakonom o avtorskih
pravicah in mednarodnimi sporazumi.

< Mazaj Preklici

Kliknite gumb »Naprej«.


https://www.zzzs.si/?id=126&detail=A48C0C0C05D94514C1257D79002AB76D

2. Pojavi se okno, kjer je prikazana licencna pogodba.
ﬁ Classic Client 7.4 for 84 bits for ZZZ5 - InstallShield *

Licencna izjava

Pozorno preberite naslednjo licenéno pogodbao.,

END USER LICENSE AGREEMENT )

IMPORTANT-READ CAREFULLY: This End-User License Agreement for
Thales software (“"EULA™) is a legal and binding agreement between you and
the subsidiary or affihate of Thales. (“Thales™) that distnbuted this version of
the Software (as defined below) under this EULA (“Thales™). “You™ are a
person or legal entity wishing to use the Software. This EULA govems your
use of all of the Software distributed or delivered hereunder. “Software™
means all computer software, associated media, any printed materials and any
accompanying “online” or electronic information provided to you hereunder.
Bv downloading, installing, copving, breaking any seal on, or otherwize using A

(®) Da, sprejemam pogoje in dolodila licenéne pogodbe. Matisni

(C) Ne sprejemam pogojev in doloéil licenéne pogodbe.

InstallShield

<z prei

Preberite si licen¢no izjavo, oznacite opcijo: »Da, sprejemam pogoje in dolocila licencne
pogodbe.« in kliknite gumb »Naprej«.

3. Pojavi se okno, kjer dolocCite, kam na vasem racunalniku se bo namestilo orodje
»Upravljanje kartice«. Predlagano ciljno mapo lahko obdrzite ali spremenite.

1 Classic Client 7.4 for 64 bits for ZZZS - InstallShield X
Cilina mapa
Kliknite Maprej za namestitev v to mapo ali Spremeni za namestitev v drugo
mapo.
MNamesti Classic Client 7.4 for 64 bits for Z225 v:
C:'\Program Files (x86)\Thales\Classic Client!, Spremeni...
InstallShield
<azz preia

Kliknite gumb »Naprej«.

4. Pojavi se okno, ki sporoca, da je orodje pripravljeno na namestitev.



ﬂ Classic Client 7.4 for 64 bits for Z775 - InstallShield X

Pripravljen za namestitev programa

Carovrik je pripravljen za namestitev,

Ce Felite zadeti z namestanjem, Kiknite Namest,

Ce Felite pregledati ali spremeniti nastavitve namestitve, Kiknite Nazaj. Ce felite zapustiti
carovnik, kliknite Preklic.

Installshield

< Nazaj || QNamesﬁ I | Prekdici

Kliknite gumb »Namesti«.

5. Pojavi se okno, ki obvesca o postopku namestitve orodja na vas racunalnik.

ﬁ Classic Client 7.4 for 64 bits for ZZZS - InstallShield - X

Namei£anje programa Classic Client 7.4 for 64 bits for ZZZ5

Mamestitev izbranih moznosti programa.

Potakajte, da InstallShield namesti Classic Client 7.4 for 64 bits for ZZZ5. To
utegne trajati nekaj minut.

Status:

Installshield

6. Ko sistem konca z namestitvijo, se pojavi okno, ki sporoca, da je orodje uspesno namesceno
na vas racunalnik.
ﬂ Classic Client 7.4 for 64 bits for ZZZ5 - InstallShield *

Carovnik InstallShield se je zaklju&il

Carovnik InstallShield je uspeino namestil Classic Client 7.4 for
64 bits for ZZZ5. Za izhod iz arovnika Kiknite Zakljud.

< Nazaj Preklici




Kliknite gumb »Zakljuci«.

7. Lahko se pojavi se okno, ki vam sporoca, da je potrebno racunalnik pred uporabo orodja
»Upravljanje kartice« ponovno zagnati. V primeru, da zelite orodje »Upravljanje kartice«
nemudoma uporabljati, shranite vse svoje odprte dokumente in kliknite gumb »Da«, za
ponovni zagon sistema. V primeru, da kliknete gumb »Ne«, boste lahko orodje »Upravljanje
kartice« uporabljali po prvem ponovnem zagonu racunalnika. S tem je orodje »Upravljanje
kartice« namesceno na vasem racunalniku.

5. Zagon orodja »Upravljanje kartice«

Orodje se zazene preko menija »Start — Programi — Thales — Classic Client Toolbox, ¢e
ste obdrzali ciljno mapo namestitve orodja. Zazene se orodje »Upravljanje kartice«, ki omogoca
upravljanje s kartico PK.

R —
&2 THALES ©
Upravljanje kartice 2
Upravijanje kartice &

<2

Upravljanje PIN-a

Yeebina kartice

Diagnostika,/Pomod

Upravljanje wsebine

To orodje ima §tiri menije na levi strani okna:

e Upravljanje PIN-a, ki omogoca odklepanje in spreminjanje PIN-ov na kartici.

e Vsebina kartice, ki omogoca upravljanje z digitalnimi potrdili in pregled informacij o
lastnostih kartice.

e Diagnostika/Pomo¢, ki vsebuje splosne informacije o orodjarni in polno verzijo
uporabniskih navodil za orodjarno (v angleSkem jeziku).

e Upravljanje vsebine, kjer lahko preberemo osebne podatke, ki so na digitalnem potrdilu
na kartici.



6. Spreminjanje PIN-a na nekvalificiranega digitalnega
potrdila za uporabo PK

Vsaka PK ima nekvalificirano digitalno potrdilo (PEP), ki omogoc¢a varen dostop do on-line
sistema. Potrdilo je zaSCiteno z geslom PIN, ki ga zaradi varnosti lahko napacno vnesete le
trikrat, nato se zaklene.

PIN je zaradi varnosti priporocljivo vsake toliko ¢asa menjati. To naredite tako, da v Citalnik
vstavite kartico in v orodju »Upravljanje kartice«, kliknete na meni »Upravljanje PIN-a«. V
oknu »lzberite Citalnik«, se postavite na ustrezni €italnik. To je tisti ¢italnik (¢e imate v izbiri
veC prikazanih citalnikov), ki ob kliku nanj, v oknu »lzberite akcijo«, prikaze zapis »HPC-
Entry«.

Za spreminjanje PIN-a, izberite opcijo »Spreminjanje PIN-a« in kliknite gumb »Naslednji«.

V primeru, da imate PIN zaklenjen, spreminjanje PIN-a ni moZno. Zaklenjen PIN se lahko samo
odklene (glej sedmo poglavje).

&2 THALES ©

Upravljanje kartice : 7]
Upravljanje PiN-a EE)
pravijanje kartice o
; Ge Card Read. .. §

b I3 Gemalto GOR700 Smart Card Read. ..

i 3  Gemalto GCR700 Smart Card Read. .

preminjanje PIN-a

" Odklepanje PIN-a

)

Vsebina kartice

Diagnostika,/Pomod

Upravljanje vsebine




Pojavi se okno, ki omogoca spreminjanje PIN-a.

265

Upravljanje kartice

THALES

Upravljanje kartice

0

Upravljanje PIM-a

Wsebina kartice

Diagnostika/Pomo&

Upravijanje vsehine

Upravijanje PiN-a

7

Gemalto GCR700 Smart Card Reader 0 - App 2

Stari PIN, Obstojed PIN

|m=xx

Movi PIN:

|m=xx

Potrditev novega PIN-a:

|xxxx

rIzhira PIN-3 ~Mawvodilo
|user | PRESERITE UPORABNISKA NAYODILA -
KARTICE!

Pri SPREMEMEI PINa, v prvo polie vnesite
sedanji PIM.

¥ drugo polje vnesite novi PIN. PIM je 4-mestna
Stevilol

V tretje polie ponovno vnesite novi PIN,

Pri ODKLEPAMNIU PIMa v prvo polje wnesite PUK,

V drugo polie vnesite novi PIN, PIN je 4-mestno
stevilo!

¥ tretje polie ponovno vnesite novi PIN, ;l

<< Prejinji |
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V polje »Stari PIN, Obstojeci PIN« je potrebno vnesti trenutno veljaven 4-mestni PIN, v polju
»Novi PIN« in »Potrditev novega PIN-a« pa je potrebno vnesti nov Zeleni 4-mestni PIN
(obakrat mora biti PIN enak). Ko so vnosi izpolnjeni, kliknite na gumb »Spreminjanje PIN-
a« in Ce ste bili uspesni, orodje javi uspesno spremembo PIN-a.

&2

Upravljanje kartice

Upravijanje kartice

8

Upravljanje PIN-a

Vsebina kartice

Diagnostika/Pomod

Upravljanje vsebine
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Gemalto GCR700 Smart Card Reader 0 - App 2 |
rIzbira PIN-a Navodilo
lUser j PREBERITE UPORABNISKA NAVODILA -
KARTICE!

I:mxx

Mo PIM:

Ixxxx

Potrditey nove:

ﬁ PIN spremenjen

Vredu

Stari PN, Obst Il X

|xxxx

[T Prisila uparabrika, nai spremeni PIN

Spreminjanje PIN-5 |

Pri SPREMEMBI FINa, v prvo polje vnesite
sedarji PIN,

V drugo polje vnesite novi PIM, PIM je 4-mestno
Stevila!

V tretje polje ponovno vnesite novi FIM,

Pri ODELEPAMIU PIMa v prvo polje wnesite PUK.

\V drugo polie vnesite novi PIM, PIN je 4-mestno
tevilol

V tretje polie ponovno vnesite novi PIM, LI

<< Prejsmji |




V primeru, da vnosna polja niso pravilno izpolnjena, aplikacija javi napako. Ce ste napa¢no
vnesli stari PIN, bo aplikacija javila, da ste neuspe$no potrdili PIN. Zamenjava PIN-a ne bo
uspela. Z zamenjavo poskusite ponovno, s pravilnimi vhodnimi podatki, vendar se po treh
neuspeSnih poskusih PIN zaklene in ga boste morali odkleniti z uporabo PUK gesla.

Upravljanje PIN-a il
"j Meuspesna potrditev PIMN-a,
L

Fo 2 napacnih vnosih bo PIM zaklenjen,

V primeru, da ste napacno vnesli novi PIN (vnos enakega PIN-a v dve polji), bo aplikacija
javila, da se PIN in potrditev PIN-a ne ujemata. Zamenjava PIN-a ne bo uspela. Z zamenjavo
poskusite ponovno, s pravilnimi vhodnimi podatki.

Upravljanje PIN-a il

L] "_q,, PIM in potrditev PIM-a se ne ujemata
[




7. Odklepanje PIN-a nekvalificiranega digitalnega potrdila za
uporabo PK

V primeru, da ste si PIN, ki varuje PEP zaklenili, si ga lahko odklenete. To naredite tako, da v
Citalnik vstavite kartico in v orodju »Upravljanje kartice«, kliknete na meni »Upravljanje PIN-
a«. V oknu »lzberite Citalnik«, se postavite na ustrezni Citalnik. To je tisti ¢italnik (¢e imate v
izbiri ve¢ prikazanih ¢italnikov), ki ob kliku nanj, v oknu »lzberite akcijo«, prikaze zapis »HIC-
Portal«.

Za odklepanje PIN-a, izberite opcijo »Odklepanje PIN-a« in kliknite gumb »Naslednji«.

&2 gemalts” ©

Upravljanje kartice TErae £ 9
Upraviianie PIN-a e — O/
5}9 Izberite Eitalnik
Upravianje PIN-2 {3 Gemalto GCR700 Smart Card Read...

3 Gemalto GCR700 Smart Card Read...

rIzberite_gkdin

€ Spreminjanje PIN-a
(G -ai

Veebina kartice
Biagnostika/Pomod

Pojavi se okno, ki omogoc¢a odklepanje PIN-a.

i@ag . : : THALES

Upravljanje kartice . e
Upravijanje PiN-a L)
Upravljanje kartice
Gemalto GCR700 Smart Card Reader 0 - App 2
E;g rIzhira PIN-a ~MNavodilo
Upravljanje PIN-a -
[ser = PREBERITE UPORABNISKA NAVODILA -
KARTICE!
Pri SPREMEMEI PINa, v prvo polie vnesite
sedanji FIN,
******** Y drugo polie vnesite novi PIN, PIN je 4-mestno

stevilo!

Movi PIN:

|xxxx

Potrditev novega PIN-a:

[T Prisila uporabnika, naj spré

Vsebina kartice

Diagnostika/Pomod e

Upravljanje vsebine

Y tretje polie ponovno vnesite novi PIM,

Pri QDKLEPANMIU PINa v prvo polie vnesite PUK,

V drugo polje vnesite novi PIN, PIN je 4mestno
Stevilo!

W tretje polie ponovno vnesite novi PIM, :l

<< Prejin




V polje »PUK« vnesite 8-mestno PUK geslo (ki ste ga prejeli po posti v loCeni posiljki, na isti
naslov, kot kartico), v polji »Novi PIN« in »Potrditev novega PIN-a« pa vnesite nov zeleni 4-
mestni PIN (obakrat mora biti PIN enak). Ko so vnosna polja izpolnjena, kliknite na gumb
»Odklepanje PIN-a« in v primeru, da ste bili uspesni, orodje javi uspesno spremembo PIN-a.

&2 THALES ©

Upravljanje kartice - (7]
_ | Upravijanje PIN-a LY s
Upravljanje kartice __,x"
g Gemalto GCR700 Smart Card Reader 0 - App 2
L> r Izhira PIN-a —Mavodio
Upravljanje PIN-a .
|user | PREBERTTE LPCRABNISKA NAVODILA a
KARTICE!
i ianje x| fri SPREMEMEBI PIMa, v prvo polie vnesite
i upravianie X edanji PN,
I ******** - drugo polje vnesite novi PIN. PIN je 4-mestno
e 1 PIN odklerjen  ftevio!
Mavi PIN: \i) tretje polie ponovno vnesite novi PIN,
I Voo ri QDKLEPANIU PINa v prvo polje vnesite PUK.
Potrditev novega PIN drugo polje vnesite nowvi PIN. PIN je 4-mestno
tevilo!
| | V tretje polje panovno vhesite nowi PIM, ;I
[T Frisila uporabnika, naj spremeni PIN
8] je PIN
Vsebina kartice i i 2

Diagnostika/Pomod

<< Prejénji |

Upravljanje wsebine

..\-

V primeru, da vnosnih polj niste pravilno izpolnili, orodje javi napako. Ce ste napa¢no vnesli
PUK, bo aplikacija javila, da odklepanje PIN-a ni uspelo.

x
L ] 'E Ddklepanie PIN-a ni uspelo
L]

Z odklepanjem poskusite ponovno, s pravilnimi vhodnimi podatki. PUK geslo lahko napac¢no
vnesete le petkrat, zatem se del kartice, ki vsebuje PEP iz varnostnih razlogov zaklene in
postane neuporaben. Kartico boste lahko §e vedno nemoteno uporabljali normalno, le dostop
do on-line sistema za vas ne bo mozen. Ce Zelite ta dostop, boste morali narogiti novo kartico
PK.




Ce ste se zmotili pri vnosu novega PIN-a (vnos enakega PIN-a v dve polji), bo orodje javilo, da
se PIN in potrditev PIN-a ne ujemata. Odklepanje PIN-a ne bo uspelo. Z odklepanjem poskusite
ponovno, s pravilnimi vhodnimi podatki.

Upravljanje PIN-a ll

' E PIM in potrditev PIN-a se ne ujemata
L]

8. Nastavitev podpisnega PIN-a pred prvo uporabo
kvalificiranega digitalnega potrdila na PK

PK imajo ob izdaji na ¢ipu zapisano tudi kvalificirano digitalno potrdilo (KPEP) za elektronsko
podpisovanje. To potrdilo je varovano (zaklenjeno) z geslom TPIN (ki ste ga prejeli po posti v
lo¢eni posiljki, na isti naslov, kot PK). Pred prvo uporabo KPEP je potrebno nastaviti novo
geslo PIN za uporabo KPEP na PK.

To naredite tako, da v Citalnik vstavite kartico in v orodju »Upravljanje kartice«, kliknete na
meni »Upravljanje PIN-a«. V oknu »Izberite ¢italnik«, se postavite na ustrezni ¢italnik. To je
tisti Citalnik (¢e imate v izbiri ve¢ prikazanih ¢italnikov), ki ob kliku nanj, v oknu »lzberite
akcijo«, prikaze zapis »HPC-Qualified«.

Za nastavitev PIN-a, izberite opcijo »Odklepanje PIN-a« in kliknite gumb »Naslednji«.

&2 THALES ©

Upravljanje kartice e S =
Upravljanje PIN-a 3 g
Upravljanje kartice : 7
i ~Izberite Eitalnik
B _.
T Q Gemalto GCR700 Smart Card Read. ..
Upraviiarje PIN-a e ¥ Gemalto GCR700 Smart Card Read. ..
. 3  Gemalto GCR700 Smart Card Read...
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rIzbeg i
7 HPC-Qualifie

Weebina kartice

Diagnostika/Pomoé

e

Upravljanje vaebine




Pojavi se okno, ki omogoca odklepanje PIN-a.

&2

Upravljanje kartice

Upravljanje kartice

£

Upravijanje PIN-a

rIzbira PIN-a

~Mavodilo

= e THALES ©)
Upravijanje PIN-a -
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Gemalte GCR700 Smart Card Reader 0 - App 2

IUSE(

PUK:

|x=¢m¢=¢m¢x

Movi PIN:

|x=mx:m

Potrditev novega PIN-a:

Vsebina kartice

[T Frisila uporabnika, naj spremeni P

5

Pri ODKLEPANIU PIMNa v prvo polje wnesite PUK, ;I
 drugo polie vnesite novi PIM, PIM je 4-mestno
Etevilal

V¥ tretje polje ponovno ynesite novi PIN,

PROFESIOMALMA KARTICA!

Dolfing PING je 4-mestno Stevilo,

Pri nastavitvi podpisnega FINa {SPIN) za
levalifidrana digitalno potrdilo izberite akdijo
ODKLEPAMIE PIMa,

Podpisni PIN (SPIN) za kvalificrana digitalna
potrdila je 6-mestno Stevilo,

Diagnostika/Pomod

Upravljanje vsebine

p

=t Prej'én_j_] |

V vnosno polje »PUK« vnesite 8-mestno TPIN geslo (ki ste ga prejeli po posti, v lo¢eni posiljki
na isti naslov, kot PK), v vnosni polji »Novi PIN« in »Potrditev novega PIN-a« pa vnesite nov
zeleni 6-mestni PIN (obakrat mora biti PIN enak). Ko so vnosi izpolnjeni, kliknite na gumb
»Odklepanje PIN-a« in v primeru, da ste bili uspesni, orodje javi uspeSno spremembo PIN-a.
Mozna je samo enkratna nastavitev PIN-a za kvalificirano digitalno potrdilo. Ce ga pozabite,
bo del kartice, ki vsebuje kvalificirano digitalno potrdilo, postal neuporaben in ne boste mogli

elektronsko podpisovati dokumentov.

&2

Upravljanje kartice

)

Upravljanje PIN-a

Upravljanje kartice

8
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Gemalto GCR700 Smart Card Reader 0 - App 2

Im:xm:x

Potrditev novega PIN

rIzbira PIN-a MNavodio
Upravljanje PIN-a =
Juser = PFREBERTTE UPORABNISKA NAVODILA -
KARTICE!

: Upravijanje PIN-a k.S i SPREMEMEI PINa, v prvo polje vnesite

PR = dani PIN.

I“’“‘“’“‘“" i drugo polie vnesite novi PIN, PIN je 4-mestno
T PIM odklenjen fevilo!

Mavi PIN: \‘\l) tretje polje ponovno vnesite nowvi PIN.

i ODKLEPAMIU PINa v prvo polie vnesite PUK,
druge polie vnesite novi PIN, PIN je 4-mestno
il

Upravljanje vsebine

p

| xxxxxx | \ tretje polie ponovno vnesite novi PIM, LI
[T Frisila uparabnika, naj sprement FIN
Odklepanje PIN-a |
Veebina kartice
Diagnostika/Pomog -
<= Prejsnji




V primeru, da vnosnih polj niste pravilno izpolnili, orodje javi napako. Ce ste napa¢no vnesli
TPIN, bo orodje javilo, da odklepanje PIN-a ni uspelo.

Upravijanje PIN-a ' x|

L | 'j Cidklepanie PIN-a ni uspelo
L

Z odklepanjem poskusite ponovno, s pravilnimi vhodnimi podatki. PUK geslo lahko napacno
vnesete le trikrat, zatem se dostop do KPEP iz varnostnih razlogov zaklene in del kartice, ki
vsebuje kvalificirano digitalno potrdilo postal neuporaben, zato ne boste mogli elektronsko
podpisovati dokumentov. V tem primeru boste morali naro¢iti novo kartico.

L ] ‘: PLIK je zaklenjen
L]

Ce ste napa¢no vnesli novi PIN (vnos enakega PIN-a v dve polji), bo orodje javilo, da se PIN
in potrditev PIN-a ne ujemata. Odklepanje PIN-a ne bo uspela. Z odklepanjem poskusite
ponovno, s pravilnimi vhodnimi podatki.

Upravljanje PIN-a il

1 "_\ PIM in potrditev PIM-a se ne ujemata
L]




